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 FortiGate–200


>> 소규모 사무실이나 지점 및 지사에 맞는 성능과 가치를 최적으로 결합한 제품
·  내부에 하드 드라이브를 포함하고 있어 사용기록 및 공격이나 침입에 대한 분석 기능을 수행가능

·  단독으로나 여러 곳의 어플리케이션에도 쉽게 관리가 가능하며 FortiGate제품군들과 완전하게 호환(ADSL Modem, Cable Modem, 전용선 지원)
· Fortigate-200의 특장점
	VPN
	최신의 바이러스와, 웜 데이타베이스를 사용하여 가장 최신의 위험한 바이러스와 웜을 차단 합니다.
1) Virus Protection: E-Mail과 웹 컨텐츠 및 다운 로드에 첨부되어 있는 서명, 매크로 바이러스 등의 스캐닝을 수행합니다.

2) Worm Protection: 모든, 받거나 보낸 E-Mail의 첨부 파일과 Code Red, Nimda처럼 잘 알려진 웜 형태로 다운로드 되는 웹페이지를 스캐닝 합니다.

	Web Content Filtering
	부적절한 내용과 악성 스크립트를 차단하기 위해 모든 웹 컨텐트에 대한 필터링을 수행합니다.
1) Web Content Filtering: 웹 사이트와 웹 페이지 접속을 차단하는데 필요한 URL과 키워드 구문형태
2) Script Filtering: 액티브X, 자바 애플릿, 쿠키등과 같은 웹 프러그인을 차단 합니다.

	방화벽
	검증된 업계표준의 안정적인 방화벽이며 쉬운 구성화면으로 정책을 배치하기가 용이 합니다.
1) 활용모드: Network Address Transparent, Port Address Translation, and Route Mode.
2) 사용자 인증: 사용자 인증을 위한 내부 데이터베이스

3) Services: FTP, HTTP와 같은 20여 표준을 지원하며 사용자 정의 서비스와 서비스 그룹을 지원합니다.
4) 정책 계획: 일회성 및 반복성 계획과 일간, 주간 및 월간 계획이 가능합니다.
5) Virtual IP Mapping: 안전한 일반 접속을 위해 내부 Network와 DMZ Network의 서버에 일반 IP 주소를 매핑합니다.
6) IP/MAC Binding: Host IP와 Mac address안전한 Binding으로 IP Spoofing을 방지 합니다.
7) Traffic 조절: 관리자가 대역폭을 제한 할 수 있으며, 특정한 방화벽 정책에 우선권을 할당 합니다.

	VPN
	업계표준의 IPSec, PPTP, L2TP VPN이 Network와 Client 간의 안전한 커뮤니케이션을 제공합니다.
1) Internet Key Exchange (IKE): Auto-Key 와 Manual-Key.
▶Hardware Accelerated Encryption: AES에 업그레이드가 가능한 DES와 3DES암호
▶클라이언트 연결: IPSec과 PPTP 클라이언트 지원이 가능, 다운로드 되는 웹페이지를 스캐닝 합니다.

	IDS(침입탐지)
	일반적인 해커침입에 대한 실시간 감지

1) 공격방어: IP Spoofing, SYN Flood, ICMP flood, UDP flood, Address sweep, Tear Drop, Winnuke, Port Scan, Ping of Death, Land attack, (Distributed) Denial of Service, 기타 
2) Email 경고: 공격이 감지되면 최대 3곳의 E-Mail주소로 공격내용을 발송합니다.

	기록과 보고기능
	원격 호스트 로그에 대한 기록: LOG는 내부의 20GB의 하드디스크 드라이브나 원격 호스트의 Syslog에 기록됩니다.
1) 다중 기록: Traffic, event, attack 기록.
2) 찾기 기능: 모든 기록은 키워드나, 소스, 목적지, 날짜 및 시간에 따라 검색이 가능합니다.

	관리
	사용이 편리한 그래픽 형식의 관리 인터페이스는 간결한 정책관리를 가능하게 해줍니다.
1) 빠른 구성 마법사: 원스텝 초기 구성

2) Graphical Interface: Microsoft Internet Explorer? 웹 브라우저 인터페이스
3) 다중언어 지원: 한국어, 영어, 중국어, 일본어 지원.
4) 안전한 원격관리: 그래픽 인터페이스에 HTTPS로 연결 명령라인 인터페이스에 SSH로 원격 연결.
5) 명령라인 인터페이스: 콘솔이나 원격 연결


· Fortigate-200 사양
	시스템 
	-방화벽 성능: 120Mbps
-3DES (168-bit): 80Mbps
-동시 세션: 10,000
-VPN Tunnels:100

	Components
	Chassis, Power Cable, AC adapter, LAN Cable(s), Quick Start Guide, User Manual, 19" Rack mount brakets, Optional internal, 20GB HDD for logging

	사용전원 
	-AC input voltage: 100 to 240VAC
-AC input current: 1.6A

	Interface
	-3 10/100 BaseTX ports (Internal and External & DMZ)
-1 RS232 Console Port (9600)

	크기
	16.8 x 10 x 1.75 in. (42.7 x 25.4 x 4.5 cm)

	작동환경 및 조건 
	-작동 온도 : 32 to 104 °F (0 to 40 °C)
-보관온도 : -13 to 158 °F (-25 to 70 °C)
-습도 : 5 to 95% non-condensing 

	무게
	7.3 lb (3.3 kg)

	관리규격
	-FCC Class A Part 15
-CSA/CUS
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