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[Service Provider]

FortiGate–3000


· Large Enterprise 및 Service Provider를 위한 실시간 Network 보호 기능
>>  Network Edge에서 완전한 Network 보호기능을 실시간으로 제공하는 하드웨어에 기반 한 제품

· 윔을 실시간으로 차단, Contents 기반의 위험요소를 Network의 성능저하 없이 제거
· Firewall, Content filtering, VPN, 침입탐지, 네트웍 분산 처리 기능을 같이 지원하여 강력한 Network Protection Solution을 제공할 뿐만 아니라 사용의 편리함, 비용절감을 할 수 있음

· Gagabit 성능을 제공 Large Enterprise 및 Service Provider 고객을 위해 초당 2.25 Gbps 성능을 내며 가격 대비 성능에서도 뛰어나며, Firewall, Content filtering, VPN, NIDS, Traffic Shaping 기능을 지원

· 고가용성(HA) Port 및 이중화된 전원장치를 포함
· Fortinet사의 FortiResponse Network와 연결되어 지속적으로 최신의 자료Update
· 제품의 개요
1) 새로운 보안서비스를 위한 MSSP(Managed Security Service Providers) 제공

2) Network 성능저하 없이 실시간으로 바이러스 및 웜 제거
3) 완벽한 Network 보호 기능 제공 : Network-based Antivirus, Web Content Filtering, firewall, VPN, NIDS, Traffic Shaping
4) 고 가용성 제공
5) Front-panel LCD 제공 (System Parameter Setting)
6) FortiResponse Network으로부터 최신의 바이러스 및 침입정보에 대한 Automatic download 및 "Push" update
7) FortiOS의 Antivirus, Firewall, IPSec VPN에 대한 ICSA-cerified
8) Content filtering 및 Web-based GUI를 위한 다양한 언어 지원
9) 사용과 관리의 편의성 제공 : GUI Setup 및 마법사 제공
· 제품의 특징
	특징
	상세 내용
	장점

	Network-based Antivirus (ICSA-Certified)
	실시간으로 바이러스나 웜 제거 송수신되는 email에 첨부된 (SMTP, POP3, IMAP)과 모든 HTTP traffic에 대한 Scan 
	네트웍으로 유입되는 바이러스나 웜의 사전 차단으로 네트웍의 효율성 증가 

	AV-VPN
	VPN tunnel 내의 바이러스 및 웜의 탐지 및 제거 
	Remote User 및 Partner로부터 감염 방지 

	Firewall (ICSA-Certified)
	산업표준 제공
	검증된 보호기능, 최대 성능 및 확장성 제공 

	Web Content Filtering
	URL blocking, Keyword/phrase를 통한 악의적인 script 및 모든 Web Content Processing 
	네트웍 부하 감소, 교육적 목적에 사용 

	VPN (ICSA-Certified)
	산업표준 PPTP, L2TP, IPSec VPN 지원 
	가상 사설망을 이용한 비용 절감 

	Intrusion Detection
	1300개 이상의 Attack signatures에 대한 DB 제공 
	Packets/sessions에 있는 attack을 차단할 수 있음 

	Transparent Mode
	기존의 Firewall 장비와 같이 혼용하여 사용할 수 있으며, 바이러스 차단, Content Filtering으로 응용하여 사용 
	기존장비에 대한 투자보호 및 손쉬운 integration 

	Remote Access
	Remote 사용자를 위한 Fortinet Remote VPN Client 제공 
	적은 비용, 시간장소를 구애 받지 않는 환경 제공 


· Fortinet-3000 장비 사양
	Feature
	FortiGate 3000
	Specifications
	FortiGate 3000

	Interface10/100
- 10/100 Ethernet Prot
- Gigabit Ethernet Ports(Fiber)
- Gigabit Ethernet Ports(Copper)
	3

2

1
	System Performance
- Concurrent sessions
- New sessions/second
- Firewall throughput (Gbps) 
- 168-bit Triple
- DES throughput

- Unlimited concurrent users

- Policies

- Schedules
	500,000

50,000

2.25 Gbps

530 Mbps

100,000

256

	Antivirus, Worm Detection & Removal

- Policy-based
- Automatic virus database update  from FortiResponse Network 
- Scans HTTP, SMTP, POP3, IMAP and  encrypted VPN Tunnels 
	
	Content Filtering

- Policy-based

- URL block

- Keyword/Phrase block

- URL Exempt list

- Blocks Java Applet, Cookies, Active X
	

	Firewall Model
- NAT, PAT, Transparent (bridge)
- Stateful Inspection, Virtual IP
- Routing mode (RIP)
- Policy-based NAT
- VLAN tagging (802.1q)


- User/User Group authentication
	
	Intrusion Detection

- DDOS and DOS attacks

- IP Layer attacks

- Customize attack list

- Automatic attack database update from FortiResponse Network
	

	VPN
- PPTP, L2TP, and IPSec


- Policy based


- Dedicated Tunnels


- Encryption (DES, 3DES)
- SHA-1/MD5 authentication
-Support Fortinet Remote VPN Client
-PPTP, L2TP, VPN client pass through
-Hub and Spoke VPN architecture
-Manual Key and Auto key IKE
-IPSec NAT Traversal
-Aggressive mode
-Replay protection
-Remote Access VPN
-Interoperability with major VPN vendor
	5,000


	Logging/Monitoring

- DDOS and DOS attacks

- IP Layer attacks

- Customize attack list

- Automatic attack database update from FortiResponse Network

Intrusion Detection

- DDOS and DOS attacks

-IP Layer attacks

- Customize attack list

- Automatic attack database update from FortiResponse Network
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